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INTRODUCAO

Nos nossos dias, criancas, jovens e adultos interagem diariamente com tecnologias (os
telemdveis, as consolas de jogos e a Internet) e contactam, experimentam e vivenciam uma
infinddvel variedade de oportunidades, atitudes e situacdes. A troca de ideias, opinides,
experiéncias, a interacdo social online e as oportunidades de aprendizagem dai decorrentes
apresentam enormes beneficios para todos, mas podem, por vezes, colocar criangas, jovens e
adultos em perigo. A seguranca digital abrange questdes relacionadas ndo sé com criangas e
jovens, mas também com adultos e com a utilizagdo que todos fazem da Internet e de todos os
dispositivos que permitem a comunicagao eletrénica em ambiente escolar e fora dele. Isto exige
a formacgao de todos os elementos da comunidade escolar sobre os riscos e responsabilidades
envolvidas e faz parte do cuidado inerente a funcdo de cada educador. Assim, toda a
comunidade educativa deve ter consciéncia da importancia das boas praticas de seguranca
digital, visando a educacdo, a protecado e a formacao das criancas e dos jovens sob o seu cuidado
para o correto e adequado uso das tecnologias. A politica de seguranca digital é, por isso mesmo,
essencial na definicdo de principios nucleares de acdo, que todos os elementos da comunidade
escolar devem aplicar. O responsdavel da Equipa PTE é o elemento de articulagdo com a Direcao
do Agrupamento. A politica de Segurancga Digital é redigida com base na Politica do Selo de

Seguranca Digital e na legislacdo aplicavel.

POLITICAS DE UTILIZACAO ACEITAVEL (PUA)

Sendo o Agrupamento de Escolas de Valpagos uma instituicdo com responsabilidades na
seguranca digital de todos os seus colaboradores e intervenientes, é importante que todos
adotem, dentro do possivel, todas as medidas necessarias para proteger os sistemas de dados e
de informacdo contra o acesso ndo autorizado, danos, perdas, abusos e roubo.

Estas Politicas de Utilizacdo Aceitavel (PUA) pretendem ser um primeiro passo para que toda a
comunidade educativa esteja ciente da sua responsabilidade na forma como usa os sistemas
informaticos da escola de forma legal, ética e profissional.

Compreender que os Sistemas de Informagdo e as Tecnologias da Informagdo e Comunicagao

(TIC) incluem as redes, os dados e o seu armazenamento, as tecnologias de comunicacao digital
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online e offline e os dispositivos de acesso. Como exemplo temos os smartphones, tablets,

laptops, plataforma b-learnig, pagina web e redes sociais.

1. Os sistemas de informacdo da escola devem ser utilizados de forma adequada. Ter
conhecimento de que, ao abrigo da lei portuguesa e das diretivas europeias os seguintes atos
constituem uma infragao punivel por lei:

v" obter acesso ndo autorizado a material informatico;
v' obter acesso ndo autorizado a material informatico com o intuito de cometer ou

facilitar outros atosilicitos ou de alterar material informatico sem autorizagao.

2. Aceitar que todos os equipamentos e programas informaticos disponibilizados pela escola
so6 podem ser utilizados para fins relacionados com a escola e para uso educacional. Para
impedir o acesso ndo autorizado a sistemas ou dados pessoais, ndo se devera deixar qualquer
sistema de informacdo com dados dos alunos sem vigilancia sem antes fazer log off ou

bloquear o login, conforme apropriado.

3. A fim de evitar o acesso ndo autorizado a sistemas ou a dados pessoais dos alunos, nao
se deverd deixar qualquer sistema informatico ligado sem que seja necessdrio iniciar sessao

com palavra—passe OU sem encerrar a sessao, consoante o caso.

4. Respeitar o sistema de seguranca e nao divulgar qualquer palavra-passe ou informacao

de seguranca.

5. Ndo instalar qualquer software adquirido ou descarregado, sem permissdao do

responsavel pelo sistema ou da direcdo do agrupamento.

6. Assegurar que os dados pessoais de alunos, professores ou pais/encarregados de
educacdo sdo tratados de acordo com a legislacdo nacional, no que diz respeito a protecdo de
dados pessoais. Isto significa que todos os dados pessoais sdo obtidos e processados de forma

adequada e de acordo com a lei e apenas sdo mantidos para os fins a que se destinam
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E assegurada a sua privacidade e seguranca por meio de medidas de protecido adequadas, quer
sejam utilizados nas instalacdes fisicas da escola quer estejam alojados online ou sejam
acedidos a distancia. As fotografias ou os videos de alunos sdo utilizados exclusivamente para
fins educativos ou de divulgacdo das atividades da escola e estdo sempre sujeitas a autorizacdo

dos encarregados de educacgao.

7. Nao guardar documentos profissionais que contenham informagdes pessoais ou sensiveis
relacionados com a escola em todos os dispositivos pessoais (como computadores portateis,
tablets, telemdveis), salvo se estiverem protegidos por palavra-passe ou encriptados. Sempre
gue possivel, recorrer a plataforma da escola para transferir documentos e ficheiros num

ambiente protegido por uma palavra-passe.

8. Nao guardar no sistema informatico da escola informacgdes pessoais nao relacionadas com

as atividades escolares, tais como fotografias, ficheiros ou dados financeiros pessoais.

9. Acriacdo das palavras-passe seguras deve obedecer as seguintes regras:
v Escolher sempre palavras aleatdrias e complexas;

Evitar a utilizacdo de dados pessoais;

Proteger as contas com a autenticagao por dois fatores;

Utilizar um gestor de palavras-passe;
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Utilizagcdo do comprimento maximo admissivel para palavras-passe, definidas pelo

sistema de autenticacdo em causa.

10. Respeitar os direitos de autor e propriedade intelectual.

11.Compreender que, em matéria de seguranca digital, quando se trabalha com alunos,
dever-se-a promover a utilizacdo segura das redes, a supervisdao dos alunos na sala de aula e

em outros espacos da escola.

12.Reportar qualquer incidente preocupante relativo a seguranga dos alunos na Internet,
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qgualquer acesso acidental, rececdo de materiais inadequados, violagdes de filtros ou sitios
web inadequados, deverdo ser reportados a Direcdo do agrupamento, com a maxima

brevidade.

13.As comunicagGes eletronicas com os alunos e pais/encarregados de educagdo serdo

realizadas exclusivamente através de canais de comunicagao aprovados.

14.A utilizacdo das TIC e dos sistemas de informacado serd sempre consonante com as funcdes
profissionais desempenhadas. Isto inclui a utilizacdo de emails, mensagens de texto, redes
sociais, jogos, publicacbes digitais e outros dispositivos ou sitios web. A utilizagdo das TIC ndo
interferird com os deveres profissionais e estard em consonancia com as Politicas de Utilizacdo

Aceitavel da escola e com a lei.

15.N3o criar, transmitir, apresentar, publicar ou encaminhar qualquer material suscetivel de
assediar e ofender alunos, encarregados de educacdo ou outros funciondrios do

agrupamento, ou que possa trazer descrédito para o agrupamento.

16.Se houver duvidas ou perguntas relacionadas com praticas seguras e profissionais na

Internet, procurar ou solicitar esclarecimento.

Esta ndo pretende ser uma lista exaustiva e recordamos que a utilizacdo das TIC deve ter em
consideracdo outras politicas relevantes e a lei vigente. Estas politicas aplicam-se igualmente
na utilizacdo de equipamento pessoal na rede da escola.

Deve ainda ser um documento ativo, aberto e ser alvo de explicacdo a comunidade educativa
tendo como base os procedimentos expressos em: Projeto de Seguranca Digital ou a sites

adequados, por exemplo: https://www.internetsegura.pt/ ; http://seguranet.pt/

https://www.miudossegurosna.net ; http://comunicaremseguranca.sapo.pt/ e https://www.esafetylabel.eu/

Aprovado em Conselho Pedagdgico de de de 2023 como parte integrante do

Regulamento Interno.

A Diretora:

(Alexandra Cristina Pinto Doutel)
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